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Приложение 1

                                                                                           к распоряжению председателя

                                                                                            Совета городского округа

                                                                                            "Город Нарьян-Мар"  

от 06.03.2019 № 3-од

Правила 

обработки персональных данных

и обеспечения соблюдения требований законодательства

о персональных данных в Совете городского округа "Город Нарьян-Мар"

1. Общие положения

1.1. Правила обработки и обеспечения соблюдения требований законодательства

о персональных данных в Совете городского округа "Город Нарьян-Мар"  (далее - Правила) определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяют для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований в Совете городского округа "Город Нарьян-Мар" (далее – городской  Совет).

1.2. Настоящие Правила определяют политику городского Совета как оператора, осуществляющего обработку персональных данных, в отношении обработки и защиты персональных данных.

1.3. Настоящие Правила разработаны в соответствии с Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных", Указами Президента Российской Федерации, постановлением    Правительства Российской Федерации  от 21.03.2012 № 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами".

1.4. Обработка персональных данных в городском Совете осуществляется на законной и справедливой основе с соблюдением принципов и условий, предусмотренных настоящими Правилами и законодательством Российской Федерации в области персональных данных.

2. Меры, направленные на выявление и предотвращение нарушений, предусмотренных законодательством

2.1. Меры, направленные на выявление и предотвращение нарушений, предусмотренных законодательством:

2.1.1. Осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных Федеральному закону "О персональных данных" от 27.07.2006 № 152-ФЗ (далее - Федеральный закон) и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора;

2.1.2. Оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом;

2.1.3. Ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.

2.2. Обеспечение безопасности персональных данных достигается в частности:

2.2.1. Определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

2.2.2. Применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

2.2.3. Применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

2.2.4. Оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

2.2.5. Учетом машинных носителей персональных данных;

2.2.6. Обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;

2.2.7. Восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

2.2.8.  Установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.

3. Цели обработки персональных данных

3.1. Целями обработки персональных данных работников являются:

3.1.1. Обеспечение соблюдения законов и иных нормативных правовых актов;

3.1.2. Соблюдение порядка и правил приема на муниципальную службу и на должности, не относящиеся к должностям муниципальной службы;

3.1.3. Использование в уставной деятельности с применением средств автоматизации или без таких средств, включая хранение этих данных в архивах и размещение в информационно-телекоммуникационных сетях с целью предоставления доступа к ним;

3.1.4. Заполнение базы данных автоматизированной информационной системы в целях повышения эффективности и быстрого поиска, проведения мониторинговых исследований, формирования статистических и аналитических отчетов.

3.2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

3.3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

3.4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

3.5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

3.6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.

4. Сроки обработки и хранения персональных данных

4.1. Сроки обработки и хранения персональных данных муниципальных служащих городского Совета, граждан, претендующих на замещение должностей муниципальной службы городского Совета, и иных субъектов персональных данных определяются в соответствии с законодательством Российской Федерации. С учетом положений законодательства Российской Федерации, устанавливаются следующие сроки обработки и хранения персональных данных:

4.1.1. Персональные данные, содержащиеся в распоряжениях по личному составу муниципальных служащих городского Совета и иных работников (о приеме, о переводе, об увольнении, об установлении надбавок) подлежат хранению в организационно-правовом отделе городского Совета в течение двух лет, с последующим формированием и передачей указанных документов в архив городского Совета, где хранятся в течение 75 лет.

4.1.2. Персональные данные, содержащиеся в личных делах и личных карточках муниципальных служащих городского Совета и иных работников, хранятся в организационно-правовом отделе городского Совета в течение десяти лет, с последующим формированием и передачей указанных документов в архив городского Совета, где хранятся в течение 75 лет.

4.1.3. Персональные данные, содержащиеся в распоряжениях о поощрениях, материальной помощи муниципальных служащих и иных работников городского Совета, подлежат хранению в течение двух лет в организационно-правовом отделе городского Совета с последующим формированием и передачей указанных документов в архив городского Совета, где хранятся в течение 75 лет.

4.1.4. Персональные данные, содержащиеся в распоряжениях о предоставлении отпусков, о краткосрочных внутрироссийских и зарубежных командировках, о дисциплинарных взысканиях муниципальных служащих и иных работников городского Совета, подлежат хранению в организационно-правовом отделе городского Совета в течение пяти лет с последующим уничтожением.

4.1.5. Персональные данные, содержащиеся в документах претендентов на замещение вакантной должности муниципальной службы в городском Совете, не допущенных к участию в конкурсе, и кандидатов, участвовавших в конкурсе, хранятся в организационно-правовом отделе городского Совета в течение 3 лет со дня завершения конкурса, после чего подлежат уничтожению.

4.2. Сроки обработки и хранения персональных данных, предоставляемых субъектами персональных данных в городской Совет в связи с получением муниципальных услуг и исполнением муниципальных функций, указанных в пункте 4.1 настоящего Положения, определяются нормативными правовыми актами, регламентирующими порядок их сбора и обработки.

4.3. Персональные данные граждан, обратившихся в городской Совет лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в течение пяти лет.

4.4. Персональные данные, предоставляемые субъектами на бумажном носителе в связи с предоставлением городским  Советом муниципальных услуг и исполнением муниципальных функций, хранятся на бумажных носителях в структурных подразделениях городского  Совета, к полномочиям которых относится обработка персональных данных в связи с предоставлением муниципальной услуги или исполнением муниципальной функции, в соответствии с утвержденными Положениями о соответствующих структурных подразделениях городского  Совета.

4.5. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).

4.6. Необходимо обеспечивать раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в различных целях, определенных настоящим Положением.

4.7. Контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляют руководители структурных подразделений городского Совета.

4.8. Срок хранения персональных данных, внесенных в информационные системы персональных данных городского Совета, указанные в пункте 4.1 настоящего Положения, должен соответствовать сроку хранения бумажных оригиналов.

4.9. В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий 3 (трех) рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

4.10. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных настоящим Федеральным законом или другими федеральными законами.

5. Порядок уничтожения персональных данных

при достижении целей обработки или при наступлении

иных законных оснований

5.1. Структурным подразделением городского Совета, ответственным за документооборот и архивирование, осуществляется систематический контроль и выделение документов, содержащих персональные данные, с истекшими сроками хранения, подлежащих уничтожению.

5.2. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом персональных данных. Об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных.

В случае отсутствия возможности уничтожения персональных данных в течение сроков, установленных выше, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем 6 (шесть) месяцев, если иной срок не установлен федеральными законами.

5.3. Вопрос об уничтожении выделенных документов, содержащих персональные данные, рассматривается на заседании экспертной комиссии городского Совета (далее - ЭК городского Совета), состав которой утверждается распоряжением председателя городского Совета.

По итогам заседания составляются протокол и Акт о выделении к уничтожению документов, опись уничтожаемых дел, проверяется их комплектность, акт подписывается председателем и членами ЭК городского Совета и утверждается председателем городского Совета.

5.4. Городским Советом в порядке, установленном законодательством Российской Федерации, определяется подрядная организация, имеющая необходимую производственную базу для обеспечения установленного порядка уничтожения документов. Должностное лицо городского Совета, ответственное за архивную деятельность, сопровождает документы, содержащие персональные данные, до производственной базы подрядчика и присутствует при процедуре уничтожения документов (сжигание или химическое уничтожение).

5.5. По окончании процедуры уничтожения подрядчиком и должностным лицом городского Совета, ответственным за архивную деятельность, составляется соответствующий Акт об уничтожении документов, содержащих персональные данные.

5.6. Уничтожение по окончании срока обработки персональных данных на электронных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, или удалением с электронных носителей методами и средствами гарантированного удаления остаточной информации.
